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Smernica ¢. 1/2024 o pouzivani pocitacovej siete
Astronomického ustavu SAV, v. v. 1.

Clanok 1
Uvodné ustanovenia

Smernica k pouZivaniu pocitacovej siete Astronomického Ustavu SAV, v. v. 1. (dalej len
,AsU SAV®) stanovuje pravidla prevadzky poéitadovej siete, prava a povinnosti spravcov
pocitacovej siete, pravidla pristupu pouzivatel'ov k siefovym sluzbam pocitacovej siete,
prava a povinnosti pouzivatel'ov pocitacovej siete.

Pocitatova siet AsU SAV sluzi ako komunikaény systém informaénej infrastruktiry AsU
SAV pre potreby vyskumu a pre potreby riadenia vedy a vyskumu v AsU SAV.

Smernica je zavizna pre vietkych pouzivatelov po¢itadovej siete AsU SAV.

Clanok 2
Aredlova pocitaova siet’ SAV — Siet’ SAV Tatry

Za spravu arealovej po¢itatovej siete SAV — ,,Siet’ SAV Tatry* zodpoveda AsU SAV na
zaklade ,,Smernici k pouZivaniu pocitacovej siete SAV* (d’alej len ,,Smernica SAV*)
vydanej SAV s ucinnostou od 16.2.2022, konkrétne Clanok 3 odsek 3.2.

Clanok 3
Spravca arealovej pocitacovej siete SAV — Siet’ SAV Tatry

Spravca aredlovej pocitaovej siete SAV zodpoveda za dodrZanie podmienok pre pripojenie
lokalnej pogitatove;j siete AsU SAV do pogitatove;j siete SAV podla Smernice SAV.
Spravcu arealovej poéitatovej siete SAV — , Siet’ SAV Tatry“ menuje riaditel’ AsU SAV.
Spravca aredlovej pocitaCovej siete SAV zodpoveda za budovanie pocitacovej siete SAV,
rozvoj, technicku a systémovi spravu, a za pouzivanie IT prostriedkov v sulade so zakonmi
SR a doporuc¢enymi Standardmi.

Clanok 4
Lokalna pocitacova siet’ AsU SAV

Lokalna po¢itadova siet’ AsU SAV je poéitacovou podsietou v nadradenej sieti ,,Siet’ SAV
Tatry* (aredlova pocitacova siet’) definovanej v Smernici SAV.

AsU SAV zodpoveda za spravu svojej lokalnej poéitatovej siete a pre tento ucel AsU SAV
vymenuje ,,Spravcu lokalnej siete Astronomického tstavu SAV, v. v. i.“, ktorého poveri
spravou lokalnej pocitaovej siete. Je to osoba, ktord zabezpecuje prevadzku siete podla
tejto smernice.

Clanok 5
Zelena hranica
Zelena hranica je kontrolované rozhranie medzi komunikacnym systémom pocitacove;j siete

SAV a lokalnou poéitatovou sietou AsU SAV. Fyzicky rozdel'uje zodpovednost’ za spravu
pocitacovej siete SAV vysSej urovne od zodpovednosti za spravu lokalnej siete AsU SAV.
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Zelent hranicu v pripojnom bode AsU SAV tvori informaény rozvadza¢ (IR), ktory
obsahuje monitorovatel'ny alebo dialkovo manazovatelny prepina¢ (switch), pripadne
smerovac (router), na ktorého vystup je pripojena lokalna pocitacova siet’ AsU SAV.

Clanok 5
Spravca lokalnej pocitaCovej siete AsU SAV

Spravca lokalnej pocitatovej siete AsU SAV zodpoveda za technicki a systémovi spravu
lokalnej pocitatovej siete a v maximalne moznej miere sa snazi zabezpecit' spravne
nastavenie komunika¢nych parametrov koncovych pouzivatel'skych zariadeni pripojenych
do lokalnej pocitacovej siete, datovil bezpecnost’ a dodrZiavanie tejto smernice. Spravca
lokalnej pocitacovej siete organizicie je zamestnancom organizacie alebo je s lou v inom
pracovno-pravnom, resp. zmluvnom vztahu pocas vykonu tejto funkcie.

Spravcu lokalnej poéitatovej siete AsU SAV menuje riaditel’ AsU SAV, ktory zabezpedi,
aby povinnosti spravcu siete podl'a tejto smernice boli sucast’ou jeho pracovnej néplne alebo
uzatvorenej dohody.

Spravca lokalnej pocitatovej siete AsU SAV je prvym konzultantom pre vietkych
pracovnikov AsU SAV v oblasti funkénosti siete a pri naslednom rieseni poruchovych
stavov.

Spravca lokélnej pocitatovej siete AsU SAV je kontaktnym pracovnikom za organizaciu
pri rieSeni problémov konektivity v pocitacovej sieti SAV pre organizaciu spravujucu
arealovu pocitacovu siet’.

Clanok 6
Povinnosti spravcu pocitacovej siete

Povinnosti spravcu arealovej pocitacovej siete SAV — Siet’ SAV Tatry

« viest’ zoznamy pripojenych organizacii SAV,

« pridelovat’ rozsahy IP adries prislusnym organizaciam SAV,

« viest zoznamy spravcov lokalnych pocitaCovych sieti,

« zabezpeCovat’ rozvoj spravovanej arealovej siete a sluzieb,

. monitorovat’ stav siete a pri identifikacii a ndslednom odstraneni pric¢iny vzniku
poruchového stavu spolupracovat’ so spravcom siete SAV a spravcom lokalnej
pocitaCovej siete,

« okamzite odpojit od pocitacove] siete zariadenie, ktoré poruSuje smernicu k
pouzivaniu pocitacovej siete SAV,

« dohliadat’ na bezpecnost’ spravovanej aredlovej siete.

Povinnosti spravcu lokalnej po¢itadovej siete AsU SAV:

« udrziavat’ a aktualizovat’ dokumentéciu o lokalnej pocitaovej sieti,

o pridelovat’ IP adresy z rozsahu, ktory bol pre dant lokalnu pocitacova siet
prideleny,

o viest evidenciu koncovych pouzivatel'skych zariadeni, vratane udajov o
pouzivatel'ovi, udrziavat’ ju v aktudlnom stave a poskytovat’ ju spravcovi siete SAV
alebo spravcovi arealovej pocitacovej siete SAV — Siet’ SAV Tatry,

« sledovat’ a prijimat’ informécie od spravcu pocitacovej siete SAV alebo spravcu
arealovej pocitacovej siete SAV, nasledne informovat’ pouzivatel'ov v organizacii,

« konzultovat’ pouZivanie monitorovacich a diagnostickych technik s VS SAV alebo
spravcom arealovej pocitacovej siete,

o pri identifikdcii a néslednom odstraneni pri¢iny vzniku poruchového stavu
spolupracovat’ so spravcom pocitacovej siete SAV alebo spravcom prislusnej
arealovej pocitacovej siete SAV,
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« okamzZite odpojit od pocitacovej siete zariadenie, ktoré poruSuje smernicu k
pouzivaniu pocitacovej siete SAV,

« v maximalne moZnej miere zabezpecovat’ aplikovanie bezpe¢nostnych zaplat, alebo
odstranit’ Skodlivy obsah na koncovych pouzivatel'skych zariadeniach.

Clanok 7
Zékladné pravidla bezpecnosti pocitacovej siete AsU SAV

Na prepinaci (switch) alebo na smerovaci (router), kam je pripojena organizacia SAV, je
pre vSetky zariadenia povoleny datovy tok bez obmedzenia smerom do internetu. Smerom
z internetu do AsU SAV je pre komunikéaciu prichddzajucu z mimo siete SAV datovy tok
obmedzeny a je povoleny len pre evidované sluzby (porty).

Stbory, ktoré obsahuju citlivé (doverné) udaje alebo osobné tdaje podl'a zakona ¢. 18/2018
Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov a v sulade s
vniatornymi smernicami AsU SAV, musia byt pri akomkol'vek prenose prostrednictvom
internetu zaSifrované (napr. zaheslované subory, prenos s vyuzitim SSL pripojenia a pod.).
V pripade bezpecnostného incidentu je spravca aredlovej a lokdlnej pocitaovej siete
opravneny odpojit’ konkrétne koncové pouZzivatel'ské zariadenie alebo urcity segment
pocitacovej siete, a to na dobu nevyhnutni na odstranenie problému.

Clanok 8
Pripojenie zariadeni k pocitacovej sieti AsU SAV

Do pocitatovej siete AsU SAV moze byt zapojené len také koncové pouzivatel'ské
zariadenie, ktoré obsahuje aplikacné vybavenie a aplikacné nastavenia na zabezpeCenie
primeranej ochrany pred nepovolenymi/nelegalnymi aktivitami v sieti (napr. antivirusova
ochrana, antispamové ochrana, ochrana proti spywaru a pod.) a obsahuje legalny operacny
systém, na ktory existuje oficidlna podpora zo strany vyrobcu alebo distributora tohto
operacného systému. .

Pripojenie akéhokol'vek zariadenia spiiiajiceho podmienky podla bodu 1) tohto &lanku
podlieha schvéleniu riaditelom Ustavu (po prechadzajucom vyjadreni sa spravcu siete) —
vid’. Priloha ¢. 2.

Zakazuje sa menit’ schvalené softvérové a hardvéroveé nastavenia zariadenia.

Clanok 9
Identifikécia zariadeni v pocitacovej sieti AsU SAV

Do pocitatovej siete AsU SAV mozu byt pripojené len zariadenia, ktoré su uréené
nasledovnymi identifikaénymi tdajmi:

a) [P adresa z rozsahu 147.213.216.0/23, 193.87.1.0/24, 194.160.191.0/24 resp.
2001:4118:0900:D800::/56 (pre IPv6); a adresné rozsahy UEF, UVZ, KCA:
147.213.218.0/24, 147.213.219.0/24, 2001:4118:0900:D900::/64,
2001:4118:0900:DA00::/64, 2001:4118:0900:DB00::/64

b) MAC adresa

¢) Meno pracovnika, ktory zodpoveda za dané zariadenie

d) Nazov organizacie, ktord ma zariadenie zaevidované ako DHM alebo DDHM,
alebo sa pouziva so suhlasom Statutarneho zastupcu organizacie

Vynimku z odseku 1) tohto ¢lanku tvori IP adresa v pripadoch, ked™:

a) je pridelend dynamicky z ur€eného rozsahu organizacie

b) ma hodnoty privatnej siete typu:

1. 10.0.0.0 - 10.255.255.255
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2. 172.16.0.0 — 172.31.255.255

3. 192.168.0.0. — 192.168.255.255

4. 1c00:0:0:0:0:0:0:0 - fdff: £fft: £f: £t £ £ £ £ (pre [Pv6)
Zariadenia organizacii mimo SAV moézu byt pripojené na pocitacovl siet SAV len
prostrednictvom smerovaca (router), ktory oddeli ich adresny priestor IP od adresné¢ho
priestoru SAV. Adresu smerovaca pridel'uje spravca aredlovej siete SAV alebo spravca
pocitaovej siete SAV po dohode so spravcom lokdlnej pocitacove;j siete, na ktorth ma byt’
smerovagc pripojeny.

Clanok 10
Nelegalne ¢innosti

Je zakazané pouzivat’ poéitatovi siet’ AsU SAV na &innosti, ktoré st v rozpore s pravnym
poriadkom platnym na izemi Slovenskej republiky.
St zakézané najma aktivity, ktoré:

a) porusuju Pudské prava a obtazuju, zastraduju alebo ponizuji zamestnancov AsU
SAV rovnako ako osoby z externého prostredia, nelegalne vytvaraju alebo prenasaju
udaje alebo subory udajov (Cisla, texty, programy, obrazy, video, zvukové nahravky
a iné) alebo tieto ¢innosti umoznuju,

b) umozZiuju alebo realizuji prenos nevyziadanych komerénych a reklamnych
materialov,

¢) umoznuju alebo realizuju Umyselny neautorizovany pristup do zariadeni a k
sluzbam dostupnym cez siet,

d) vedu k zahlteniu siete, pretaZzovaniu serverov a znizovaniu dostupnosti sluzieb,

e) poskytnu alebo umoznia poskytnut’ autentifikaéné tdaje tretim osobam,

f) sposobuju akiikol'vek inti $kodliva innost’ v poitadovej sieti AsU SAV.

g) umoznuju prevadzkovat’ neschvalené sluzby resp. servery

V pripade identifikovania zdroja nelegalnej ¢innosti je spravca arealovej siete opravneny
tento zdroj — zariadenie — odpojit’ z komunikacie v poéita¢ovej sieti AsU SAV. Tento stav
oznami spravcovi lokalnej siete organizacie. Povinnost’ odpojenia z pocitaCovej siete v
takomto pripade ma aj spravca lokalnej pocitacovej siete, ak tento stav objavi ako prvy.

V pripade, Ze bude v sieti identifikované zariadenie, ktoré nespliiia poziadavky podla Cl. 9,
je spravca arealovej siete AsU SAV opravneny zariadenie odpojit’ z komunikacie. Tento
stav oznami spravcovi lokdlnej pocitacovej siete organizacie. Povinnost’ odpojenia z
pocitaCovej siete v takomto pripade ma aj spravca lokéalnej pocitacovej siete, ak tento stav
objavi ako prvy.

Zariadenie, ktoré bolo odpojené z poéitatovej siete podla C1. 10 ods. 3 alebo 4, bude opét
zapojené do komunikéacie, ked’ bude odstranena pricina jeho odpojenia.

Pri mimoriadne vaznych ohrozeniach pocitacovej siete je spravca arealovej pocitacove;j
siete AsU SAV alebo spravca lokalnej po¢itadovej siete AsU SAV opravneny odpojit’ z
konektivity celu organizaciu na nevyhnutne potrebnu dobu.

Clanok 11
Povinnosti ziadatel'a

Ziadatel’ je povinny vyplnit’ formular podl'a toho ¢&i Ziada o
a) pristup k sietovym sluzbam (napr. konta na serveroch, pristup k Eduroam,...) —
formular v Prilohe €. 1
b) pripojenie zariadenia do pocitacovej siete (PC, notebook,...) — formular
v Prilohe €. 2
Ziadost’ podl'a bodu 1) schval'uje riaditel.
Ziadatel’ sa svojim podpisom na Ziadosti podl'a bodu 1) zavizuje, Ze sa oboznamil so znenim
tejto smernice a bude ju v plnej miere dodrZiavat’.
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Ziadatel musi dodrziavat’ vietky pravidld a smernice aj tretich stran (napr. SANET,
Eduroam apod.) tykajice sa sprdvania sa na sieti, vratane dodrZiavania zédkonov o
kybernetickej bezpecnosti a etiky, zabranit’ Sireniu Skodlivého softvéru, spamu, phishingu
alebo inej nelegalnej ¢innosti (vid’. Clanok 10 tejto smernice).

Ziadatel moze poziadat o pridelenie uzivatel'skej licencie k softvérovému baliku
s firemnou licenciou AsU SAV, v. v. i. prostrednictvom formularu v Prilohe &. 3.

Clanok 12
Zaverecné ustanovenia

Tato smernica rusi vSetky doterajSie predpisy, bez ohl'adu na ich formu, ktoré upravovali
vietky relevantné informécie o poéitaove;j sieti AsU SAV — pravidla pouzivania, definicie
a detaily komponentov siete a pod.

Tato smernica nadobuda platnost’ a t¢innost” diiom 01.10.2024.

Tatranska Lomnica, dna 01.10.2024

Mgr. Peter Gomory, PhD.
riaditel’
Astronomicky ustav SAV, v. v. 1.

Prilohy:

Priloha ¢. 1: Ziadost o pristup k siefovym sluzbam Astronomického Gistavu SAV, v. v. i.
Priloha €. 2: Ziadost o pripojenie zariadenia do poéitadovej siete Astronomického ustavu
SAV,v.v.1i.

Priloha ¢. 3: Ziadost’ o pridelenie uZivatel'skej licencie k softvérovému baliku s firemnou
licenciou Astronomického ustavu SAV, v. v. 1.



Priloha ¢. 1
Ziadost’ o pristup k siet’ovym sluzbam
Astronomického ustavu SAV, v. v. i.
Application form for AI SAS servers account

Meno a priezvisko / name and surname: ..............ccccoeecvevvieecieniiiiiieiieee e

AFIHACTIA / AfFIHALION: ..otiiiiiiiiiiee e et
(oddelenie Gstavu, in€ Pracovisko, .......ccceeeveeveeriienienieeriee e )

Kategoria konta / category of account: 1 - pracovnik I, 2 - pracovnik II, 3 - host’ I, 4 - host’

II, 5 - administrativa, 6 — SANET
(1 - ved. pracovnik, interny doktorand, veduci HSU, 2 - technik, externy doktorand, pracovnik BA/ UVZ, v. v. i.,
3 — pravidelny host’, 4 — jednorazovy host, diplomant, 5 - HSU, kniZnica, 6 - zakaznik SANETu )

Konté na serveroch / accounts at servers: auriga, bootes, cygnus, penumbra, ...

ID & GID (vyplni spravca siete / fills IT manager): ............cooeeeuiiieiiiiiiiiiniiiiiiinannnn.

Kvoéty / quotas: standard / standard alebo / OF ..........ccccccoooiiiiiiiiiiiiiiieiieceeeee e

ALASY [ QlIASES: ..o (napr. sto, asu-info)

Tlac¢ na sietovej tlaciarni / printing on the network printer: éno —nie / yes — no

Pristup do intranetu / access to intranet: éno —nie / yes — no

Telefon / telephone — VoIP: ano —nie / yes — no: klapka / number .............c.cccooveevvennennnnne.
Skupina / group: local, long distance, international

Eduroam (len pre kategérie 1, 2 a 5): &no —nie / yes — no

Od / SIBCE & et
Do / until (len pre kategorie 3 a4 / for category 3 and 4 only) .......cccccoveeeeecevenciieiienieaeene,

Prehlasujem, Ze som sa oboznamil so Smernicou ¢. 1/2024 o pouzivani pocitacovej siete na
Astronomickom Ustave SAV, v. v. 1. a s Pravidlami pouzivania akademickej siete SANET a ze
sa zavdzujem dodrziavat’ ich ustanovenia. Uvedomujem si, Ze nedodrzanie ustanoveni bude
povazované za porusenie pracovnej discipliny.

[ certify to have acquainted with the Directive no. 1/2024 on the use of the computer network
at Al SAS and The conditions of SANET network rules and I declare to accept them. The
violation of these conditions can lead to the network access denial and will be considered
a discipline violation.

Tatranskad LOMNICA, ...ccccvieiiiiiiiiies et ere e e e e e e e e e eaaeeeeens
datum / date podpis ziadatela / applicant's signature

Sthlas zodpovedného pracovnika (veduci oddelenia) - datum, podpis .......cccceeveeevieeiiiennnnnns
Stihlas riaditel'a — dAtum, POAPIS: ...ecuvieriieiiieiieeie ettt eneas

Spristupnenie sluzieb (administrator) — datum, Podpis: ......ccceeevierieiiiienieeieeie e

Ukoncenie sluzieb (administrator) — dAtum, POAPIS: ...ccveerueeeiierieiiiieniieeieerie ettt



Priloha ¢. 2

Ziadost’ o pripojenie zariadenia do pocitaovej siete
Astronomického ustavu SAV, v. v. i.
Application form for devices connection to AI SAS network

Meno a priezvisko / name and Surname: ...............cccccoeeevevvieeiiiniieeiieiieeieeenn

AFIHACTIA / AfFIHALION: ..oviiiiiiiiiiiie et
(oddelenie tstavu, iné€ pracovisko, ........ccceecveevieniienienieenieenenenn )

Kategoria konta / category of account: 1 - pracovnik I, 2 - pracovnik II, 3 - host’ I, 4 - host’

II, 5 — administrativa
(1 - ved. pracovnik, interny doktorand, veduci HSU, 2 - technik, externy doktorand, pracovnik BA/UVZ, v. v. 1,
3 — pravidelny host, 4 - jednorazovy host’, diplomant, 5 - HSU, kniZnica)

Typ zariadenia: PC, notebook, tla¢iaren, router, mobil

Vlastnik zariadenia (AsU, ind firma — UVIEST) . ..v.eveveeeeeeeeeeeeeeeeeeeeeeeeeeee e e
IP statickd adresa / IP static address: N0 —NI€ / YOS — MO ...c..cccvveveieveieiieeieeeeee e
DINS DNAIME: ..o ettt e ettt e ettt e st e e s abe e e sabeeenabeeeabeeeneeesbeeenanee

HW MAC adresa / HW MAC address: ano —nie / yes —no

Interface: Ethernet MAC ...
WIFI MAC e

Od / SIBCE & oot
Do / until (len pre kategorie 3 a4 / for category 3 and 4 only) .......ccccceeeeeeeceenceeiienieeiennen.

Prehlasujem, Ze som sa oboznamil so Smernicou ¢. 1/2024 o pouzivani pocitacovej siete na
Astronomickom Ustave SAV, v. v. 1. a s Pravidlami pouzivania akademickej siete SANET a ze
sa zavdzujem dodrziavat’ ich ustanovenia. Uvedomujem si, Ze nedodrzanie ustanoveni bude
povazované za porusenie pracovnej discipliny.

[ certify to have acquainted with the Directive no. 1/2024 on the use of the computer network
at Al SAS and with The conditions of SANET network rules and I declare to accept them. The
violation of these conditions can lead to the network access denial and will be considered
a discipline violation.

Tatranska LOMINICA, .ooovvvviiiiiiiiiiies ettt e e e e e s et a e e e e e s s esnns
datum / date podpis ziadatela / applicant's signature
VYJAATENIE SPTAVCUL ..eeiutieiiieiiieiieeieesiteeteesteeeteentteebeesteesabeesseesaseenseessseeseessseenseessseeseesnseenseennns
Sthlas zodpovedného pracovnika (veduci oddelenia) - datum, podpis: ........ccceevveviiienieeneenen.
Stihlas riaditel'a — dAtum, POAPIS: ...ccuvieriieiiieiieeie e ettt
Pripojenie zariadenia (administrator) — datum, pOdpis: ......cccveeruieriiieniieiieiee e
Odpojenie zariadenia (administrator) — dAtum, POAPIS: ......ccceveeeiiierieriiierie e



Priloha ¢. 3

Ziadost’ o pridelenie uZivatel’skej licencie
k softvérovému baliku s firemnou licenciou
Astronomického ustavu SAV, v. v. i.
Application form for assignment the user-licence
of the AISAS licensed software package

Meno a priezvisko / name and SUFRAME: .............cc.ccoeecuieiiiiiiiiiiieiieeee ettt
Softvérovy balik (napr. NOD32 ANtivirus) / SOfIWAre: .........ccceevveeieeceeeiieeiieieeieeieeeee e

HW MAC adreSa / HW MAQC QAFESS: .....oooueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenenes

Tatranskad LOMNICA, ...ccocceeiiiiiiiiiiies et eeee e e et e e et e e e e etaeeeeens
datum / date podpis ziadatela / applicant's signature

Sthlas zodpovedného pracovnika (veduci oddelenia) - datum, podpis: ........ccceevveeiienieeieenen.
Stihlas riaditel'a — dAtum, POAPIS: ...ecuvieriieiiieiieeie ettt et eane s

Pridelenie licencie (administrator) — datum, POAPis: .....c.cecveerieeriieniieriienie et

Uvolnenie licencie (administrator) — datum, podpis: .......cecveerieriiienieeiiierie et



